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Daniel-Jean David

Tout ce qu’il

faut savoir

‘ pour protéger
votre vie privée
sur Internet

COLLECTIF, 2017 Guide d’autodéfense numérique.

Des outils pour comprendre et mettre en place des systémes de protection
informatique, afin de préserver ses données, sa vie privée et d'optimiser
l'utilisation du matériel et d'Internet.

005.8 GUI

AIMETTI, Jean-Paul, 2017. No data.

Cet essai propose une prise de conscience et des recommandations
pour résister a la dictature du tout numérique qui envahit insidieusement
le quotidien.

303.483 AIM

BONI, Alexandre ; STEMART, Nicolas, 2014. Ma vie privée et
Internet: de I'anonymat au contréle parental.

Applications et les astuces pour assurer la sécurité de son matériel, éviter
les piéges, conserver son anonymat ou protéger ses enfants en naviguant
sur Internet.

004.67 BON

COHLE, Charles, 2014. Je sais qui vous étes : le manuel
d'espionnage sur Internet.

Pour répondre au probléme de la vie privée sur Internet, 'auteur propose,
de fagon provocatrice, d'adopter une attitude volontairement offensive.
004.67 COH

DAVID, Daniel-Jean, 2014. Tout ce qu'il faut savoir pour
protéger votre vie privée sur Internet.

Un panorama des menaces que peut réserver 'Internet, avec un point sur
la législation. Avec des conseils pour se protéger contre les formes les
plus fréquentes de vulnérabilité.

004.67 DAV



SEBASTIEN DUPONT
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UN EXPERT VOUS DIT TOUT
CE QUE VOUS DEVEZ SAVOIR

wANUEL DE SU RVIE
SUR INTERNET

Comment protéger
votre vie numérique
plere.

DANS L'OMBRE
DE LA PEUR

DUPONT, Sébastien, 2019. Vous étes fous d'aller sur Internet !
Un spécialiste de la protection numérique recense les pieéges du web et
donne des solutions pour s'en prémunir. Il aborde notamment le piratage
de données, les arnaques, la divulgation de la vie privée ou encore les
fausses informations.

005.8 DUP

FILLIAS, Edouard, 2019. Manuel de survie sur Internet : 100
conseils pour comprendre et se protéger.

Un guide pour apprendre a utiliser Internet, bien gérer son mobile, ses
mots de passe, protéger sa vie privée ou ses enfants, ou encore repérer
les fake news.

005.8 FIL

GERMAIN, Michele, 2018. Comment protéger votre vie
numérique : ordinateur, tablette, smarphone, Internet.

Un guide pour identifier et prévenir les attaques cybercriminelles, les
régles de sécurité a appliquer sur Internet et les moyens de réagir face a
une arnaque.

005.8 GER

GIARD, Mathilde, 2018. Tous connectés.

Un ouvrage qui répond aux interrogations des enfants sur Internet : le
réseau social le plus populaire chez les adolescents, les applications
indispensables, distinguer les vraies informations des fausses, protéger
sa vie privée. - A partir de 11 ans

004.67j GIA

HENNO, Jacques, 2011. Silicon Valley / Prédateurs Vallée ?
Dans cette enquéte réalisée, 'auteur explique comment les entreprises
de la Silicon Valley sont véritablement en train de siphonner nos données.
005.8 HEN

KELLER, Michael, 2017. Dans I'ombre de la peur.
Reportage, sous forme de bande dessinée, sur les pratiques liées
aux réseaux sociaux, aux téléphones portables ainsi qu'a Internet, et
qui permettent & des entreprises privées d'amasser des quantités
d'informations personnelles concernant leurs utilisateurs.

BD NEUF
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KERDELLANT, Christine, 2017. Dans la Google du loup.
La journaliste décrypte I'emprise croissante de la multinationale sur
le controle de la vie et la mutation des sociétés, notamment a travers

I'exploitation des données personnelles.

004.67 KER

KYI, Tanya Lloyd, 2018. Touche pas a ma vie privée !

Explications sur la collecte et la conservation des données personnelles
sur le web. Ce manuel prévient les jeunes des dangers d'atteinte a leur
vie privée et donne des conseils pour s'en prémunir. - A partir de 12 ans

303.483j KYI

LERQY, Franck, 2013. Réseaux sociaux & Cie : le commerce

des données personnelles.
A travers Internet et les réseaux sociaux, |'enregistrement et la revente des

données personnelles produisent de nouvelles formes de marketing.

005.8 LER

LEVY, Alain, 2012. Sur les traces de Big Brother : la vie privée
a I'ére numérique.

Sur les traces de Big Brother défend l'idée qu'a I'ere numérique, il est
impératif de délimiter et de protéger sa vie privée.

004.67 LEV

LYONS, Heather, TWEEDALE, Elizabeth, 2017. Mon atelier
Internet : tout pour faire ses premiers pas dans le monde de
lordinateur.

Des conseils et des exercices simples pour apprendre a se servir d'un
ordinateur et d'Internet . - A partir de 8 ans

004.67j* LYO
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MAO, Blaise ; SAINTOURENS, Thomas, 2016. Cyber fragiles :
enquéte sur les dangers de nos vies connectées.

Dans une société hyperconnectée, les journalistes alertent sur la
fragilité de la vie numérique et interrogent des spécialistes sur les
moyens de se protéger a tous les niveaux.

005.8 MAO

MON QUOTIDIEN, 2017 Internet et ses piéges expliqués aux
enfants et aux grands aussi parfois !

Un recueil d'articles parus dans le périodique sur le
fonctionnement d'Internet et des différents réseaux sociaux ainsi
que des conseils. - A partir de 10 ans

004.67j MON

PERRI, Pascal, 2013. Google, un ami qui ne vous veut pas
que du bien.

Enquéte sur Google et sa menace sur la protection de nos vies
personnelles.

004.67 PER

REGACHE, Camille, 2018. Les métiers de la data.

Des métiers florissants : architect big data, data analyst, data engineer,
data journalist, data marketeur, data protection officer, data scientist.
004.5 REG

TANNIER, Xavier, 2010. Se protéger sur Internet : conseils
pour la vie en ligne.

Confidentialité, respect de la vie privée, pseudogratuité... Comprenez les
coulisses d'Internet pour surfer en toute sécurité avec votre famille !
004.67 TAN

TREDEZ, Emmanuel, 2016. Les réseaux sociaux, comment ¢a
marche ? et toutes les questions que tu te poses pour rester
connecté !

Des réponses aux questions des enfants sur les réseaux sociaux : droit,
risques, amitié, etc. - A partir de 10 ans

302.3j TRE
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ANQUETIL, Giv ; CHAO, Antoine et PERRY Charlotte, 12 mai 2018. Données
personnelles : Gare au Gafam [podcastl. France Inter.
Comment I'association de défenses des libertés a I'ére du numérique, la

Quadrature du Net, veux faire sa féte aux géants d'Internet.
https://www.franceinter.fr/emissions/comme-un-bruit-qui-court/comme-un-bruit-qui-court-

12-mai-2018

BENIS, Olivier, 16 septembre 2019. Wire, Signal, Telegram, WhatsApp : quelle
application choisir pour ne pas se faire épier ? [podcast]. France Inter.

Selon Edward Snowden, il n'y a pas de solution miracle pour discuter sur Internet
de maniére sécurisée, mais il recommande Wire et Signal. On vous explique
pourquoi.
https://www.franceinter.fr/societe/wire-signal-telegram-whatsapp-quelle-application-choisir-
pour-ne-pas-se-faire-epier

INFRAROUGE, 28 mars 2018. Quelques exemples de la fagon dont les
données personnelles que nous laissons sur le net peuvent étre utilisées
[vidéol. Radio Télévision Suisse [en lignel.
https://www.rts.ch/play/tv/infrarouge/video/quelques-exemples-de-la-faon-dont-les-
donnees-personnelles-que-nous-laissons-sur-le-net-peuvent-etre-utilisees ?id=9447839&ex

pandDescription=true

ON EN PARLE, 8 octobre 2019. Le robot qui aide a protéger vos données
personnelles [podcast]. Radio Télévision Suisse .

L'EPFL a développé une intelligence artificielle qui scanne les politiques de
confidentialité des sites internet et clarifie la fagon dont sont traitées les données
personnelles des utilisateurs.
https://www.rts.ch/play/radio/on-en-parle/audio/le-robot-qui-aide-a-proteger-vos-donnees-
personnelles?id=9358986&expandDescription=true

TESQUET, Olivier, 7 juillet 2018. Data brokers, les courtiers de nos données
[podcastl. France Inter.

Nos informations numériques sont un bien précieux, jusque la rien de nouveau.
Mais suite au scandale Facebook, un nouveau métier s'est réveélé aux yeux

du monde : les « data brokers », sociétés qui s'enrichissent en collectant et
revendant nos données.
https://www.franceinter.fr/emissions/tout-est-numerique/tout-est-numerique-07-juillet-2018
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REBEIHI, Ali, 11 janvier 2019. Ces algorithmes qui dictent notre vie
quotidienne [podcastl. France Inter .

lIs ont pris le pouvoir dans notre vie quotidienne hyper connectée. Les
algorithmes mettent nos existences en équation pour décoder nos
comportements, anticiper nos besoins, nous accompagner dans tous les pans
de notre existence... Avons-nous raisons de leur accorder une confiance quasi
aveugle ?
https://www.franceinter.fr/emissions/grand-bien-vous-fasse/grand-bien-vous-fasse-11-
janvier-2019#

RADIO TELEVISION SUISSE. 3 novembre 2017. #DansLaToile [vidéol.

« C'est quoi la toile? Comment ¢a marche? On y fait quoi? On peut aller partout?
Poster ses photos de vacances? Se faire des amis? Télécharger de la musique?
Si c'est écrit, c'est vrai? Toutes ces questions et bien d'autres se posent a Mitzi
et Noah, enfants de la génération Z, plongés depuis leur naissance dans le digital.
https://www.rts.ch/play/tv/emission/danslatoile ?id=8810939

RADIO TELEVISION SUISSE, 29 ao(it 2019. Comment les smartphones
espionnent votre vie privée [vidéol. Radio Télévision Suisse.

Chagque jour, des centaines de données fuitent des smartphones, a l'insu de
leurs utilisateurs. Un journaliste de la RTS en a fait I'expérience pour le 19h30.

Explications et solutions.
https://www.rts.ch/info/suisse/10667386-comment-les-smartphones-espionnent-votre-vie-

privee.html

SANS SUCRE AJOUTE,17 avril 2018. Données personnelles, le pétrole de
demain [podcastl. Radio Télévision Suisse

Les données personnelles sont véritablement le pétrole du XXle siécle, et qui en
maitrisera la source, maitrisera le monde de demain. La plupart des internautes
ne se rendent toutefois pas compte du nombre d'informations qu'ils livrent et
minimisent |'impact de cette collecte de données.
https://www.rts.ch/play/radio/sans-sucre-ajoute/audio/sans-sucre-ajoute-donnees-
personnelles-le-petrole-de-demain?id=9474430

TOUTES TAXES COMPRISES, 7 mai 2018. Toujours plus d'enjeux autour
des données personnelles [vidéol. Radio Télévision Suisse.

Avec I'entrée en vigueur du nouveau reglement sur la protection des données
personnelles (RGPD), une enquéte sur ce qui va changer concretement pour les

citoyens européens.
https://www.rts.ch/play/tv/t-t-c--toutes-taxes-comprises/video/toujours-plus-denjeux-autour-
des-donnees-personnelles?id=9551263&expandDescription=true
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